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IMPACTO _DE LA IA
ARTIFICIAL EN LA
ADOLESCENCIA

M2 Angustias Salmeron Ruiz
Unidad de Adolescencia y Pediatria
Hospital Ruber Internacional
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INTRODUCCION

» Contexto y definiciones.
 [A en la adolescencia.

* NUEVOS riesgos.
 Medidas de proteccion.

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA
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CONTEXTO Y
DEFINICIONES
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Inteligencia
artificial y
adolescencia
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INTELIGENCIA
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Inteligencia Artificial (IA) Inteligencia Artificial Generativa
(IAG)

Definicion Métodos y aplicaciones Tipo de |A gue crean nuevos
informaticos que realizan tareas  contenidos (texto, imagenes,
humanas. videos, audio).

Base técnica Algoritmos y formulas Modelos entrenados con
matematicas inspiradas en grandes volumenes de ejemplos
sinapsis neuronales. reales.

Capacidades Aprende de datos y razona Genera contenidos
Iogicamente. indistinguibles de los humanos.

Funcionamiento Replica tareas humanas Genera contenido nuevo a partir
siguiendo un protocolo. de prompts en lenguaje natural.

Ejemplo Deteccion de fraudes, ChatGPT, Copilot, generacion de
diagnosticos medicos. imagenes y videos.

www.mimamayanoespediatra.es @mimamayanoespediatra
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« Qué es: un interfaz conversacional

« Objetivo: simular un didlogo entre seres
humanos mediante lenguaje natural, ya sea
escrito o hablado.

- (Capacidad: generar respuestas coherentes
en contextos especificos

* Herramientas que usan:

 Procesamiento de lenguaje natural
(NLP)

- Aprendizaje automatico para poder
interpretar y generar respuestas
coherentes en contextos especificos

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA
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CHATBOT CLASICOS VS IAG

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

Reglas predefinidas, arboles de decision Modelos neuronales
Muy limitada Alta, se adapta al contexto
Nula 0 minima Elevada (tono, estilo, contenido)
Alto (respuestas fijas) Menor, depende del modelo
Rapida y economica Mas compleja y costosa
Ausente o limitado Gran desarrollo

Wwww.mimamayanoespediatra.es @ @mimamayanoespediatra
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Frequency of generative
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51%
Have us
at some p

4%
Almost
daily or
every da

Note: Items may not sum exactly due to
rounding. Source: NORC survey for Hopelab
and Common Sense Media conducted
October 4-November 14, 2023, with 1,274
11 young people ages 14-22 nationwide.
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INTELIGENCIA
ARTIFICIAL Y

ADOLESCENCIA
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FRECUENCIA USO

Varias veces a la Unavezala Raravez o
Seémana seMmana casinunca

A diario

Alumnos 14%

n=207

Padres
n=335

25%

Profesores
n=174

www.mimamayanoespediatra.es @mimamayanoespediatra



http://www.mimamayanoespediatra.es/

4 Hos’pita_l Universitario : O =
SaludMadrid PrlnCIpe de Asturias %uber Internacional -«v
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ALUMNOS
n=207

Pedir ayuda puntual para nicar o estrucurartrabaios TR -
P regunias, acarar auiae, smucanesy - IR -
preguntas, aclarar dudas, simulaciones)
Resolucion de problemas matematicos o cientificos _ 46%
Creacion de contenidos visuales (generar imagenes o _ 44%
videos)

Pedir que me haga todo un trabajo completo

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

Hablar con la |A sobre temas personales o decisiones _ 289
importantes B

www.mimamayanoespediatra.es @mimamayanoespediatra
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TIPOS

UNIDAD DE PEDIATRIA Y ADOLESCENCIA

TITULO DE LA
PRESENTACION

Y 4
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77-81 4.7

* Isolation via * Racially Biased Content
GAI Interaction = Biased Ethnic Content

* Social Skill « Biased Gender Content
Atrophy « Inadequate Skin Tone Di

« Stigma and
Damage to 8-11
Self-Esteem « CSAM Data

* Negative Inclusion
Impacts on + Sexual Violence
Brain Data Inclusion
Development + Explicit Content

+ Exploitation of Generation
Developmental « Violent Content
Vuinerability Generation

12-21

* Inappropriate Sexual Advice

* GAI Sexual Harass

* Initiating Intimate/Sexual Interactions
Initiating Abusive Sexual Interactions
Initiating Romantic Interactions
Inappropriate Language

Proactive Insults

CAISystem
To\jc (ﬂnfcnp
Generation

{8-11)

13
* Hateful/Discriminatory Speech
= Extremist Content

= Racist Content Inclusion

82-84

* Low-quality Content for Child Audience
» Inappropriate Targeting of Teenagers

*  Unauthorized Use of Protected Child IP

74-76

* Disregarding Implicit Rejection

» Disregarding Explicit Rejection

* Non-Consensual Physical Escalation

Toxicity |

Proactive Violent Interactions Ta Xxono n"y
Proactive Threatening Interactions goate®
« Initiating Self-Harm Interactions N o€ 4
—_— AR
et
22-26 s
* Unconsented Use of Public User Data '

* User Data Cross-Contamination

* Inclusion of Identifiable Children Data

« Sensitive Personal Information Generation
+ Fabricated Personal Information

27-29

* Unauthorized Access & Privacy Breach

* Inadequate Privacy Policy
+ Coercing Disclosure of Personal Information

30-35

* Harmful/inappropriate Parenting Advice

* Inappropriate Advice for Heaith or Safety Issues
* Inaccurate Legal Advice

* Historical Misinformation
« Fabricated/Misallributed Source Data
« Inappropriate Automalted Captions

64-73

> + Normalization of Drug Use
S » Encouraging Rule-breaking
\e“ gé’ A « Encouraging Unhealthy Behaviors

Promotion of Deceptive/Manipulative Behaviors
Undue Nudging of Decisions/Beliefs

«  Sexual Experimentation and ldentity Confusion
*  Normalization of Insults

* Normalization of Unethical Relationship Dynamics

i p uuocb‘

Relationship
Bonding

(55-63)

«  Normalization/Facilitation of Violent Behavior
of Threatening Interactions

5863

» Initiating Grooming Interactions with Youth

* Initiating Romantic Bonding with Youth

» Initiating Sensory Bonding with Youth

* Normalization of Intimate/Sexual interactions
*  Blurring of Reality Due to GAI Interactions

* Normalization g Adult-Teen Romantic Interactions

Oprize, | 54-57
l‘”'-' of «  Amplification of Psychological Vulnerabilities
f;oue, - Faciltation of User-Initiated Abusive Interactions

*  Normalzation/Fadilitation of Self-harm
*  Normalzation/Facilitation of Suicidal Ideation

48-53

+ Excessive Use/Addiction to GAl Companion

* Unhealthy Emotional Dependence on GAIl

+ Emotional Trauma from GAIl Relationships

« Sel-harm Triggered by GAl Access Restriction
« ~ Unhealthy Dependency in Leaming

+ Overreliance for Emotional Support
P b 2

36-47

« Dissemination of Fake News

«  Simulated Child Abuse Faclilitation

» Explicit Peer Content Generation

*  Violent Content Generation Misuse
Content Generation Misuse

Educational Context Misuse
Unsolicited Contact with Youth
Facilitation of Hate Speech Generation
Facilitation of Child Sexual Exploitation
Facilitation of Extremist Content

DOLESCENCIA
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BIENESTAR MENTAL .. -
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Dependencia emocional de [a IAG

Adiccion que desplaza actividades escolares/sociales
Agravamiento de depresion 0 ansiedad

Confusion entre realidad vy Lo virtual

Validacion de pensamientos suicidas

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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i DESARROLLO
CONDUCTUAL Y SOCIAL

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

» Refuerzo de conductas negativas (manipulacion, agresion)
 Deterioro de habilidades sociales

 Normalizacion de violacion del consentimiento

e Confusion en identidad sexual

« Aislamiento social progresivo

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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Insultos y lenguaje violento
Contenido sexual inapropiado
Simulacion de conductas autodestructivas

Introduccion de temas daflinos en conversaciones neutrales

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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f» MALUSO Y EXPLOTACION

Deepfakes con fines de acoso
Desinformacion y propaganda

Fstafas y suplantacion de identidac
Recomendaciones erroneas en-temas criticos

Ciberacoso potenciado por IA

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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UNIDAD DE PEDIATRIAY ADOLESCENCIA

SESGOS Y DISCRIMINACION

Estereotipos negativos (género, raza, orientacion)
Discurso de odio
Exclusion de minorias en contenido generado

Normalizacion de actitudes discriminatorias

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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1+ PRIVACIDAD

UNIDAD DE PEDIATRIAY ADOLESCENCIA

Jso de datos personales.sin consentimiento
Presion para revelar informacion sensible
Filtracion de datos financieros o de identidad

Exposicion involuntaria de datos intimo

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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RIESGOS

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

Tipo de dafio Descripcion resumida_ o Agentes implicados
Interacciones prolongadas entre
Mutuo en escalada jovenes e TAG que refuerzan Jovenes + IAG (interaccion continua)

patrones emocionales daninos.

Conductas perjudiciales iniciadas Jovenes (autoinducido) + IAG

Intrapersanal por jovenes y reforzadas por la IAG. | (refuerzo)
Uso deliberado de TAG para dafiar a | Adolescentes o adultos (como
Interpersonal otros adolescentes. agresores)
| Riesgos por acciones
Auténomo de (a IAG independientes del sistema, TAG (accion autonoma, sin intencion

causadas por sesgos o fallos del usuario)
algoritmicos.

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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DIFERENTES RIESGOS'Y VIAS

SaludMadr

Riesgo de Riesgo en el desarrollo

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

sesgoy conductual y social

. Dano autonomo Dano mut |
Toxicidad €
causado por la IAG escalad

Riesgode Dano facilitado por

explotacion 'y la IAG hacia
uso indebido otros

Riesgo para el
bienestar mental

Riesgo para el
bienestar mental

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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UNIDAD DE PEDIATRIA Y ADOLESCENCIA
Componente de adiccion conductual ‘Narrativas observadas ‘

Saliencia EL chatbot se convierte en el eje central de la

vida emocional con vinculos simulados de tipo

romantico o familiar.

Modificacion del estad ional EL uso del chatbot ofrece consuelo, disminucién F A S E S
de [a ansiedad y sensacion de compafiia ante (a D E P E N D E N C | A
soledad. EMOCIONAL

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

Tolerancia

Incremento constante en la duracion e C O N U N
intensidad de las interacciones necesarias para C H AT B O T

lograr el mismo alivio.

Abstinencia Emaciones negativas como ansiedad, tristeza o

vacio tras interrumpir el uso o experimentar
cambios en la plataforma.

Conflicto J Sentimientos de culpa y frustracion; impacto
académico y abandono de actividades

www.mimamayanoespediatra.es @mimamayanoespediatra

cotidianas.

Recaida Reiterados intentos fallidos de dejar de usar el
chatbot, sequidos de un retorno motivado por

estados emocionales bajos.
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MEDIDAS DE PROTECCION

UNIDAD DE PEDIATRIAY ADOLESCENCIA

Desde el diseno.
La familia.
Investigacion y formacion.

Pediatra.

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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DESDE EL DISENO

UNIDAD DE PEDIATRIA Y ADOLESCENCIA

Convertir [a/IA desde el disefo en‘un aliado.

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

Mejora de las técnicas de moderacion existentes:

- Actualmente detectar y bloguear contenido explicito.

- Riesgos de la TAG surgen en las interacciones entre jovenes y IAG al generando
refuerzo de la conducta y en escalada:

- Moderacion contextualizada que tengan la capacidad de valorar como se
desarrollan os riesgos con el tiempo

- Deteccion de patrones en las conversaciones que sean dafinos de forma
temprana.

www.mimamayanoespediatra.es @mimamayanoespediatra
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UNIDAD DE PEDIATRIA Y ADOLESCENCIA

Informarﬁrmar. ‘ x ‘
Detiarseﬁales dllex ‘
Iablecer lfm's. U ‘
%blar CAS hijos sobrAIA. l

‘BIEMPLO, Y 4

www.mimamayanoespediatra.es @mimamayanoespediatra

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA
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POLITICAS NECESARIAS

K

UNIDAD DE PEDIATRIA Y ADOLESCENCIA

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

— 4

Proteccion desde el disefio. Legislacion que protejan a la infancia..

www.mimamayanoespediatra.es @mimamayanoespediatra
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OX

Prevencion. Deteccion, Abordaje.

www.mimamayanoespediatra.es @mimamayanoespediatra



http://www.mimamayanoespediatra.es/

‘;:m Hosyita_l Universitario : O 5
SaludMacid PrlnCIpe de Asturias %uber Inter“acional ‘ -«»

UNIDAD DE PEDIATRIA Y ADOLESCENCIA

CPS

NOTA DE PRENSA

Los pediatras
alertan sobre los
riesgos de los
chatsen la
plataforma

Roblox

www.mimamayanoespediatra.es @mimamayanoespediatra
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ENTREVISTA CLINICA

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

INTELIGENCIA
ARTIFICIAL Y
ADOLESCENCIA

;Tiempo de uso? jFinalidad?

iQue
aplicaciones
utilizas?

www.mimamayanoespediatra.es @ @mimamayanoespediatra
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CONCLUSIONES

Nuevos

La TA generativa presenta
resgos:

£S necesario un enfoque de
proteccion que incluya
legislacion.

tl pediatra, familias y
educadores son claves en la
deteccion yprevencion.

www.mimamayanoespediatra.es @mimamayanoespediatra

Amplificacion de los previos,
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